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nehmen sichern nur einmal pro Woche alle 

relevanten Daten. Angesichts derart 

weitreichender Folgen, die Ausfälle im IT- und 

Telekommunikationsbereich auf den 

Unternehmensbetrieb haben können, bleibt den 

Managern nur eine Wahl: Anstatt die Business 

Continuity-Planung der IT-Abteilung zu 

überlassen, müssen sie selbst die Kontrolle 

übernehmen und die Risikomanagement-

Strategien ihres Unternehmens zur Chefsache 

erklären. 

Die Anforderungen der aktuellen Gesetzgebung 

haben zur Folge, dass die Sicherheit der 

firmeneigenen Geschäfts- und Finanzdaten – zu 

denen auch kundenbezogene und produktions-

relevante Daten zählen – und somit die 

Überlebensfähigkeit des Unternehmens nicht 

mehr als selbstverständlich vorausgesetzt werden  

Die Folgen eines IT-Ausfalls können für 

Unternehmen schnell einen Schaden in 

Millionenhöhe anrichten. Die Speicherung 

geschäftskritischer Daten ist um so wichtiger, weil 

auch die gesetzlichen Bestimmungen die 

Verpflichtung zur Durchführung eines 

angemessenen Risikomanagements  verlangen. 

Das seit 1997 bestehende IRÄG 

("Insolvenzrechtsänderungsgesetz“) nimmt die 

Geschäftsführung in die Pflicht, alle relevanten 

Schwachstellen, die bedrohlich für ein 

Unternehmen werden könnten, transparent zu 

machen. Trotz dieser notwendigen Kriterien für 

die Einführung eines Business Continuity und 

Disaster Recovery Managements sind die meisten 

österreichischen Unternehmen ungenügend auf 

IT-Ausfälle vorbereitet: Einer Studie zur Folge 

stellten für rund 200 befragte Unternehmen die 

Ausfälle von IT-Kapazitäten und 

Telekommunikationsverbindungen die schlimm-

sten Störungsszenarien dar, wobei 62 Prozent der 

Befragten zugaben, dass in ihrem Betrieb 

innerhalb des vergangenen Jahres mindestens 

zwei IT-Ausfälle aufgetreten waren. 

Eine gesonderte Studie unter 1.300 Unternehmen 

ergab, dass 69 Prozent der befragten 

österreichischen IT-Entscheider keinen 

integrierten und einsatzbereiten Plan für Disaster 

Recovery und Business Continuity haben, obwohl 

eine Unterbrechung des IT-Betriebs für 95 

Prozent ernsthafte wirtschaftlliche Folgen hätte. 

Erschreckende 42 Prozent der befragten Unter- 
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können. Vielmehr müssen strenge Richtlinien und 

Berichtsstandards erfüllt werden – was eine 

verlässliche Sicherung von Geschäfts- und 

Finanzdaten erforderlich macht. Hinzu kommt die 

Gefahr von Terroranschlägen und Stromausfällen, 

die ebenfalls ihren Teil dazu beitragen, die  

Themen Business Continuity und Disaster 

Recovery Planung (also die Wiederherstellung 

des Betriebs und der Daten im Katastrophenfall) 

auf Vorstandsebene zu heben. 

Die Situation wird noch weiter verschärft durch 

neue Gesetze und Auflagen, gemäß denen 

Unternehmen aller Größen dafür Sorge zu tragen 

haben, dass ihre Systeme den einschlägigen 

staatlichen, aufsichts- und handelsrechtlichen 

Anforderungen in vollem Umfang entsprechen. 

Dies betrifft vor allem die Finanzinstitutionen, doch 

müssen im Allgemeinen Unternehmen aller 

Branchen sicherstellen, dass ihre Systeme die 

aufsichtsrechtlichen Maßstäbe erfüllen, da sonst 

mit Sanktionen zu rechnen ist. Derartige 

Entwicklungen werden auch weiterhin die 

entscheidenden Faktoren für eine solide Business 

Continuity-Planung bilden. 

Zuerst gab es Basel, dann kam Basel II. Mit 

diesen Vorschriften werden alle international 

tätigen Banken zur Bewertung, Eindämmung und 

Steuerung operationeller Risiken angehalten, was 

natürlich auch die Risiken der einzelnen Kunden 

beinhaltet. Es folgten die International Accounting 

Standards und der Sarbanes Oxley Act, die 

regeln, wie die Finanzdaten und elektronischen 
Aufzeichnungen von Unternehmen zu erfassen 

und zu speichern sind. Angesichts dieser Fülle 

von Richtlinien wäre es nur zu verständlich, wenn 

selbst die pflichtbewusstesten CEOs und 

Vorstandsmitglieder allmählich den Überblick 

verlieren.  

Die Bereitstellung eines unternehmensweiten 

unterbrechungsfreien Zugangs zu Geschäftsdaten 

ist ein absolutes Muss. Das war nicht immer der 

Fall, im Laufe der Zeit haben die Unternehmen 

jedoch erkannt, dass sie für einen erfolgreichen 

Betrieb einen zentralen und stets verfügbaren 

Informationsbestand benötigen, um eine fehler- 

und unterbrechungsfreie Funktion ihrer Systeme 

gewährleisten zu können. Das Konzept eines 

zentralen Gesamtbestands aller kritischen Daten 

ist eine übliche Strategie, die nicht nur Banken 

und Versicherungen, sondern Unternehmen vieler 

Branchen in diesem Regulierungszeitalter 

eingeschlagen haben – eine Lösung, die sowohl 

die gesetzlichen als auch die geschäftlichen 

Anforderungen erfüllt. 

Eine solide Business Continuity- und Disaster 

Recovery-Strategie sollte eine Replikation der 

kritischsten Systemkomponenten und 

Firmendaten an einem dezentralen Ort vorsehen, 

wo sie bei Bedarf jederzeit verfügbar und 

abrufbereit sind. Eine gängige Methode besteht 

darin, die Daten zu speichern und die IT-Systeme 

an verschiedenen getrennten Orten zu spiegeln – 

oftmals in den sicheren Rechenzentren 

unabhängiger Dienstleister. Auf diese Weise kann 

das betroffene Unternehmen im Katastrophenfall 

seinen Betrieb von einem anderen Standort aus  
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(ggf. auch im Ausland) normal fortsetzen. 

Mehrstündige Datenwiederherstellungsprozesse 

können so vermieden werden: Laut Umfrage 

benötigen aktuell 38 Prozent der befragten 

Unternehmen mehr als vier Stunden für die 

Wiederherstellung von Daten, 16 Prozent mehr als 8 

Stunden, und 9 Prozent können den tatsächlichen 

Aufwand für die Datenwiederherstellung nicht 

quantifizieren. Die Haftung für einen reibungslosen 

Betrieb liegt dann nicht mehr beim betroffenen 

Unternehmen, sondern beim Dienstleister, der 

gemäß der zugesicherten Service Level Agreements 

(SLAs) die vereinbarten Leistungen erbringen muss. 

Bisher werden Disaster Recovery-Lösungen 

aufgrund ihrer angeblich hohen Kosten und 

Komplexität nur begrenzt eingesetzt, was besonders 

auf kleinere Betriebe zutrifft. Folglich sind nur 

wenige Unternehmen nach einem Katastrophenfall 

in der Lage, einen unterbrechungsfreien Betrieb zu 

gewährleisten und ihre Daten wiederherzustellen. All 

diejenigen, die bisher dem Thema Ausfallsicherheit 

mit dieser „Es-wird-schon-nichts-passieren“-

Einstellung begegnet sind, sollten jetzt aktiv werden 

und ihren Betrieb für potenzielle IT-Katastrophen 

rüsten. 

Die Kosten der Business Continuity-Planung werden 

oft als untragbar eingeschätzt. Dabei gibt es 

spezialisierte Rechenzentren, die die IT- und 

Netzwerkgeräte im Auftrag von Unternehmen 

unabhängig von der benötigten Größe und Kapazität 

an Standorten auf der ganzen Welt betreuen und 

verwalten – zu einem Bruchteil der Kosten, die bei 

der Einrichtung eigener Räumlichkeiten anfallen 

würden 

So zum Beispiel die Interxion Deutschland GmbH, 

die an den Standorten Frankfurt und Düsseldorf 

zertifizierte Hochsicherheitsrechenzentren 

betreibt. Alle technischen Einrichtungen sind auf 

höchstem Level gegen technische Störfälle, 

Naturkatastrophen und Angriffe aller Art 

geschützt. Neben den zahlreichen Audits durch 

verschiedene Kunden wurden die Datenzentren, 

die Qualität der Infrastruktur, die Prozessgüte und 

die Dokumentationsstandards zusätzlich mit dem 

SunTone Zertifikat ausgezeichnet. 

Die gute Nachricht für leitende Manager lautet, 

dass durch Outsourcing beträchtliche 

Investitionen in den Kauf und die Implementierung 

von Technologie, die Schulung von Mitarbeitern 

sowie die Wartung und Verwaltung vermieden 

bzw. reduziert werden können. Bedarfsorientierte 

Lösungen nach dem „Pay-as-you-grow“-Prinzip 

basieren auf einer laufenden Gebühr und sind mit 

keinen zusätzlichen, nicht kalkulierbaren Kosten 

verbunden. Derartige Modelle ermöglichen eine 

bessere Kontrolle über Nutzung und Kosten, ohne 

Abstriche bei der Leistung zu machen.  

Angesichts des Vorstoßes von Aufsichtsbehörden, 

Versicherungsgesellschaften und Banken, die 

Unternehmen zwingen, mehr für den Schutz ihrer 

Kunden, Aktionäre und Mitarbeiter zu tun, bleibt 

den CEOs und Vorständen keine andere Wahl, 

als sich stärker mit dem Risikomanagement zu 

befassen und mehr Gewicht auf die 

Ausfallsicherheit ihres Unternehmens zu legen. 

Da die aktuelle und bevorstehende Gesetzgebung 

die Entscheidungsträger zwingt, die Tätigkeit 
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ihrer Unternehmen besser zu kontrollieren, tragen 

sie letztendlich die Verantwortung dafür, dass ihr 

Betrieb angesichts aller möglichen Risiken weiterhin 

funktionsfähig bleibt. 

Kurzum, die Spiegelung von IT-Systemen kann mit 

dem Abschluss von Versicherungen verglichen 

werden: Auch wenn man nicht gerne für etwas 

bezahlt, das vielleicht nie eintritt, spart dies im 

Ernstfall den langwierigen und kostspieligen 

Prozess, das Unternehmen wieder zum Laufen zu 

bringen und seinen Ruf wiederherzustellen. Speziell 

auch kleine und mittelständische Unternehmen 

können mit einer Online-Datensicherung, die alle 

kritischen Unternehmensdaten verschlüsselt, 

hochsicher und stets verfügbar in einem externen 

Rechenzentrum speichert, den ersten Schritt 

Richtung Disaster Recovery machen, ohne dabei 

große Investitionen tätigen zu müssen. 

Interxion ist Europas führender Betreiber von 

Carrier-neutralen Datenzentren und Managed 

Services. Mit insgesamt 22 Rechenzentren 

verfügt das Unternehmen über die größte Präsenz 

an Carrier-neutralen Datenzentren in Europa und 

unterstützt über 1.000 Firmenkunden aus nahezu 

allen Wirtschaftszweigen, darunter 

Systemintegratoren, Internet Service Provider und 

Telekommunikationsgesellschaften. 

www.interxion.at 


